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摘 要：针对网络安全领域的事件识别标注数据较为匮乏且场景和语义复杂，难以构建准确的事件识别模型的

问题，提出了一种基于提示问答数据增强的小样本网络安全事件检测方法。首先利用提示信息获取事件表示知

识，并结合标签词映射网络安全事件类型，从未标注的文本中生成新的数据来扩充训练数据；然后使用生成的

高置信度的伪标注实例和原始数据来微调模型，以增强模型对网络安全事件的语义理解能力；最后在2个网络安

全领域数据集上进行了实验验证。结果表明，与其他基线方法相比，所提方法在低资源网络安全事件检测任务

上具有很强的优越性。
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Abstract: The cybersecurity field lacks sufficient annotated data for event recognition, and the scenarios and semantics 

are complex, making it difficult to construct accurate event recognition models. A few-shot cybersecurity event detection 

method by data augmentation with prompting question answering was proposed. Firstly, event representation knowledge 

was obtained using prompt information and combined with label words to map cybersecurity event types. New data was 

generated from unlabeled text to expand the training data. Then, the generated high-confidence pseudo-annotated in‐

stances and raw data were used to fine-tune the model to enhance its semantic understanding of cybersecurity events. Ex‐

perimental verification was conducted on two datasets in cybersecurity. The result showes that the proposed method’s 

substantial superiority in low-resource network security event detection tasks compared to other baseline methods.
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0　引言

事件检测和事件元素抽取是事件抽取任务的2个

核心组成部分。其中，事件检测的目标是对给定的

文本进行判断，确定是否发生了某一预定义事件类

型，而这是事件抽取的先决条件。网络安全领域中

的事件检测需要从新闻博客、威胁情报和日志信息

等文本中检测出网络威胁等相关的安全事件信息，

以对网络安全情报研究、趋势分析、技术监测等进

行有效支撑[1-2]。当前大多数事件检测研究专注于

通用领域，涵盖了人类日常生活的各个方面，并不

依赖于特定的专业背景，但是对网络安全领域事件

检测相关的研究则相对较少。

与通用领域检测的人类日常生活事件不同，网

络安全领域事件检测面临以下挑战。

1) 数据的敏感性、稀缺性以及强领域性导致

获取高质量的标注数据尤其困难。网络安全数据的

敏感性使其难以公开和共享，同时事件的稀缺性和

多样性增加了数据整理的难度。此外，领域数据需

要专业人员深入分析和标注，使得高质量标注数据

难以获取。因此，缓解数据匮乏、增强扩充数据变

得尤其关键。

2) 网络安全领域的场景更为复杂，且实体表

达形式更为多样化，涵盖了大量专业术语，使得在

进行事件识别分类时，误判率相对较高。网络安全

领域术语和缩写丰富多样，同一缩写可能有不同含

义。比如，IDS通常解释为“入侵检测系统（intru‐

sion detection system）”，但也可能指代“集成数

据服务（integrated data service）”。因此，正确识

别和分类关键词是网络安全事件检测领域的一个重

要的挑战。

3) 检测事件类型具有内在复杂性、多样性、

聚焦性，因而仅依赖通用领域的模型往往难以提供

高质量的检测结果。网络安全事件检测专注于识别

网络攻击和异常行为，需要特定的知识和技术。通

用模型往往不能适应，特别是在资源受限情况下，

难以充分捕捉复杂语义信息，达到模型预期性能。

因此，相比通用领域的事件检测模型，适用于

网络安全领域的检测模型更需要结合安全领域的背

景知识来增强对事件语义的理解。当前有监督的事

件检测方法取得了良好的性能[3-5]。这些方法都依

赖于大规模的标注数据集，而网络安全领域往往无

法提供这样的数据条件。

近年来，小样本事件检测引起了更多的关注，

许多小样本算法已经被应用于小样本目标检测

中[6]。在网络安全领域，针对小样本事件检测的研

究相对较少，Bayer等[7]采用了3种适用于数据量较

少情况的技术用于训练出高效的分类器，分别是迁

移学习、数据增强和小样本学习，受通用领域小样

本事件检测方法[8-10]的启发，本文将网络安全事件

检测的目标重新定义为小样本学习问题的实例化。

通过将低资源场景下的事件检测任务转化为小样本

学习问题，用少量训练样本微调模型以适应分类任

务，并且通过提示问答提升模型对上下文的理解

能力。

在低资源的网络安全场景中，标注数据非常有

限，这使得准确识别和分类网络安全事件变得困

难。为了有效应对这个问题，需要提高模型的泛化

能力、鲁棒性和准确性，同时也需要减轻过拟合问

题。这可以通过增加训练数据集的多样性来实现，

数据增强[11-13]提供了有效的解决方案，为小样本学

习提供了支持。数据增强的主要思路是应用不同的

变换和扩充技术从现有的有限数据中生成更多样的

样本，扩大训练集，为模型提供更多的学习材料。

然而，同义词替换、随机插入、删除等增强方

法[14]可能引入不准确的语义信息，从而改变文本

的意思或导致文本意思失真。

为了保持数据的语义一致性，同时增加数据集

的多样性，本文使用提示问答标注实例的方法进行

数据增强。在参考文献[15]数据增强方法的基础

上，本文进一步增加了标签词的使用，帮助模型更

好地识别和区分重要的网络威胁事件特征，具体为

采用提示模型融合标签词，设计合适的提示或问题

来减少所需的标注数据量，并构建标签词加强模型

输出和标签之间的映射，帮助模型更好地理解任务

的上下文信息，充分利用有限的标注数据，直接从

未标注的文本中生成新的训练实例。

本文主要的贡献如下。

1) 提出了一种基于提示问答数据增强的小样

本网络安全事件检测方法，以充分捕捉语义信息来

有效降低对标注数据的需求。该方法利用数据增强

增加了数据集的多样性，并通过设计适当的提示问

题来增强网络安全事件检测模型对复杂语义信息的

理解，分析关键术语出现的上下文来判断其具体含

义，减少实体多义性产生的歧义，提高事件分类的
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准确性。

2) 提出了一种基于提示问答的文本事件数据

增强方法，以缓解网络安全域事件检测任务中面

临的数据缺乏问题。该方法将提示问答融合标签

词映射作为数据增强策略，构建标签词映射加强

模型输出和标签之间的关系，生成更多样化的样

本实例。

3) 在2组数据集上对网络安全小样本事件检测

任务进行广泛实验，结果表明，本文方法比其他基

线方法性能良好。

1　相关工作

1.1　网络安全事件检测

事件检测是指在文本数据中识别、提取出具有

特定意义或重要性的事件。这些事件有多种类型，

包括经济事件、社会事件、自然灾害等。一些研究

致力于利用社交媒体平台Twitter来分析特殊事件，

例如洪水等自然灾害事件[16-18]。就研究范围而言，

网络安全事件检测属于网络安全领域的信息提取，

其研究的信息主要来自每日发布的新闻博客文章、

威胁情报和日志信息等。Yagcioglu等[19]用卷积神

经网络（CNN, convolutional neural network）和长

短期记忆（LSTM, long short-term memory）网络以

单词级别的元嵌入作为输入，并结合上下文嵌入来

检测Twitter中的网络安全事件。Qiu等[20]设计并比

较了研究我国新闻网站攻击的多个特征表示模型，

这些模型从网络上的新闻资源中自动提取网络攻击

事件及其参与实体。Ritter等[21]将所研究的事件分

为 3 种类型，包括账户劫持、分布式拒绝服务

（DDoS, distributed denial of service）攻击和数据泄

露，并通过弱监督的方法从Twitter中提取事件来

检测广泛的网络攻击。Satyapanich等[1]基于新闻博

客的网络安全进行文本信息提取，构建了包含5种

事件类型的数据集，并提出了一种从新闻博客文本

信息中提取网络安全事件的系统。Luo等[22]提出了

一种从文本中提取文档级信息的系统，以端到端的

方式提取文档级网络安全事件，将事件提取任务形

式转变为序列标记任务，并识别分类了4种网络安

全事件类型。

虽然上述工作侧重于网络安全事件检测，但

是它们的模型都采用有监督的事件检测方法。这

种方法需要大量的标注数据来训练模型，并且只

能覆盖有限的事件类型，扩展新的事件类型面临

一定的挑战。由于特定事件的报道通常数量较少，

而扩展新事件类型需要大量的标注数据来训练模

型以准确理解该类型的事件。因此网络安全领域

的标注数据较为缺乏，同时获取高质量的实例数

据成本较高，这些方法难以应用于低资源网络安

全场景。

1.2　小样本事件检测

近年来各类神经网络模型在事件检测任务上表

现出良好的性能，引起了研究者的关注。Chen等[23]

提出了一个动态多池卷积神经网络（DMCNN, dy‐

namic multi-pooling convolutional neural network），

用于从文本中捕获句子级特征。Nguyen等[24]采用

双向递归神经网络（B-RNN, bidirectional recursive 

neural network）学习隐藏特征表示来捕获句子中的

依赖关系。此外，还有研究者[25]引入了图卷积网

络（GCN, graph convolutional network），其注意力

聚合机制能更好地捕获事件检测依赖的上下文信

息。然而这些方法都是基于有监督的学习模型，需

要标注大量的数据集。网络安全领域的相关文本数

据在不断增长，但是标注数据的缺乏依然是该研究

领域的主要瓶颈。

然而在小样本场景下，由于有监督学习的事件

检测模型无法充分利用少量标注数据进行训练，难

以对事件的特征和上下文信息进行充分学习。通常

解决该问题的方式是为该类型标注更多数据，然后

用新标注的数据来重新训练模型。在实际的研究

中，标注数据的成本昂贵，数据分布不均衡，某些

事件类型训练实例数量较少，以上这些方法容易发

生过拟合的情况，难以达到理想迁移效果。对于一

些专业领域事件的检测，由于缺少标记数据，其发

展和应用受到了限制。

随着对低资源场景（如小样本场景）研究的

深入，如何利用少量数据训练事件检测模型也受

到越来越多的关注。Peng等[26]提出一种事件检测

和协同引用方法进行结构化的向量表示，尝试解

决注释事件难题。Cong等[10]提出了一种基于标记

的统一模型，将任务转换为具有两部分标记方案

的小样本标记问题。Lai等[27]研究了基于度量的小

样本学习模型以使事件检测能够扩展到新的事件

类型。Deng 等[28]使用了动态存储器的原型网络

（DMB-PN, dynamic-memory-based prototypical net‐

work）来稳健句子编码，实现小样本事件检测。
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Zhang 等[29]提出了一个面向小样本事件检测任务

的混合对比学习框架，其采用了自适应任务自适

应阈值（TAT, task-adaptive threshold）来消除触发

词的误识别。随着大模型和提示学习在小样本学

习中的成功应用，也有不少研究采用提示学习来

缓解标注数据缺乏问题。Du等[30]提出一种新的基

于问答的事件抽取范式解决面临的数据稀缺问题。

该方法引入了一种新的事件抽取范式，并将其形

式化为一个问答（QA, question answering）任务，

以端到端的方式抽取事件参数。Liu等[31]提出了一

种方法，利用机器阅读理解机制来解决文档级事

件论元链接任务中的数据稀疏问题。该方法将任

务明确框定为机器阅读理解（MRC, machine read‐

ing comprehension）问题，其中论元抽取被视为一

个问答过程，即在文档中寻找与特定事件相关的

问题的答案。

尽管上述研究为少样本事件检测模型提供了有

价值的见解和潜在解决方案，促进了检测任务在低

资源场景中的发展。但是它们支持的训练集样本有

限，训练数据缺乏多样性，导致模型可能接受不准

确的表征学习，无法很好地识别事件提及，从而影

响模型的性能。

此外，GPT 3.5的到来给自然语言发展带来质

的飞跃，ChatGPT模型利用提示问答来准备训练数

据，指导模型在对话中生成符合预期的回答。但是

ChatGPT在复杂场景中很难与特定任务模型的性能

相匹配，特别是在需要专业知识背景的网络安全

领域[32]。

1.3　基于提示问答的数据增强实例生成

在没有足够的训练数据场景下，数据增强是一

种有效提高模型性能和鲁棒性的方法，其尝试从现

有的训练实例中产生新的训练数据。Wei等[14]通过

同义词替换、随机插入、交换和删除来进行数据增

强。Gao等[33]采用两次施加标准 dropout作为隐藏

表示的最小数据增强。Xie 等[34]提出用 RandAug‐

ment和反向翻译这些高质量的数据增强方法来替

代传统的噪声注入方法。这些方法虽然能在一定程

度上提高对应任务的性能，但是其数据增强方法可

能会曲解生成实例的含义，同时对实例的改动具有

局限性，得到的增强数据多样性不足。

在最近的工作中，Liu等[15]采用了提示机制融

合自训练策略来完成 NER（named entity recogni‐

tion）任务的数据增强，用 LLM（large language 

model）生成的数据补充人工管理的训练数据，以

改进训练数据。Huang等[35]提出了一个基于提示的

小样本NER自训练方法。该方法使用自我培训的

方式，用带标签的数据为未标记样本创建合成标

签，并通过自适应标签选择和高置信度标签微调

BERT-NER （bidirectional encoder representations 

from transformers-NER）模型。这些方法为缓解数

据稀疏问题提供了解决方案，但自训练方法存在一

些缺点，如在自我培训时使用教师模型，而教师模

型可能会受到标签错误或数据过拟合的影响，导致

模型性能下降或训练不收敛。特别是在网络安全领

域，由于需要应用专业知识来处理数据，而标注错

误是一个常见的问题，这些错误的标注数据很容易

导致训练模型难以收敛。因而这些方法在网络安全

事件检测任务中无法达到预期的效果。

为解决以上问题，本文提出了一种新的数据增

强方法用于网络安全领域的低资源事件检测，利用

标签词映射来强化数据生成的多样性和语义信息，

旨在加深对小样本场景的研究。特别是当获取有限

标注数据时，本文方法通过BERT模型利用提示信

息来获取事件表示的知识，不仅可以生成符合任务

要求的新训练实例，同时还能通过提示问答的方式

引入更广泛的变化，使训练集更加多样化，从而提

高了模型的性能和泛化能力。

2　方法

为提升小样本场景中网络安全事件检测的效

果，缓解检测任务面临的数据不足问题，本文设计

了一种提示问答的数据增强策略来生成更多样化的

样本实例。通过引入相应的事件检测提示问题，能

够针对不同类型的事件有效地生成新样本数据，从

而显著提高事件检测性能。本文方法基本流程如图1

所示，可概括为3个关键步骤：未标注的数据使用

数据增强模块生成新的训练数据；使用生成的新数

据扩充原训练数据集，并通过微调事件检测模型进

行训练；使用已训练的模型对文本进行分类，以预

测事件类型。

图 2概述了本文方法的框架，其中包括 2个模

块：生成训练实例模块和事件检测模块。为了最大

限度地利用有限的标注数据，本文提出了一种基于

提示问答的数据增强方法，用于在小样本场景中检

测特定事件类型。
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对于生成训练实例模块，首先，使用BERT预

训练模型对提示问答模型中的问题和文本进行编

码，将文本转换为向量表示；其次，通过融合标签

词映射机制，将文本关键信息与预定义标签映射，

进而精确识别事件，根据文本的向量表示和标签映

射生成可能的事件类型，即伪事件类型；最后，选

择置信度高于阈值的标签作为事件类型，生成新的

训练实例。对于事件检测模块，利用生成的实例和

原始标注的数据进行微调，以提高提示问答模型性

能；对编码后的文本使用分类器进行分析，模型能

够预测出具体的事件类型，实现对事件的有效识别

与分类。

2.1　任务定义

为了便于描述，本节给出了如下符号以及任务

定义。给定一条输入网络安全相关的文本 X =

{x1,x2,x3,⋯,xn}，其中，xi为文本中的第 i个单词，n

为文本总字数。事件检测任务的目标是进行文本的

多分类，其结果输出为 Y = ( xi,l )，其中，l ∈ L表

示事件类型的标签，L 为数据集中所有类型的集

合。该方法旨在训练一个分类器，将文本映射到集

合中的一个类别上，即

f ( ⋅ ):X → Y (1)
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2.2　基于提示问答的数据增强方法

网络安全领域的事件检测任务在训练过程中

只有少量的实例可使用，这使得模型很难从有限

数据中学习到足够的知识和模式，为此本节提出

了提示问答的数据增强方法来解决以上问题。利

用 BERT 预训练模型的知识来获取句子的语义信

息，具体为使用提示问答生成针对特定事件类型

的问题，然后将生成的问题与原始数据一起进行

训练，在训练过程中，模型会预测事件的类别，

并过滤选择具有高概率的标签，从而生成新的训

练实例以扩充数据集。

2.2.1　提示问答

受到文献[15]的启发，本文通过设计合适的

“提示”引导模型生成特定的答案来提升模型性能。

在训练过程中，这种提示问答方法会额外引入信息

或约束，以指导模型生成更准确、更具针对性的输

出。但与文献[15]不同的是，为提高未注释文本中

生成新的事件检测训练实例的准确率，本文还引入

了标签词映射的技术，将文本数据中的事件关键词

与相应的标签进行关联。该方法的核心思想是在预

训练的 BERT 模型上使用问句作为提示来标注文

本，从而产生新的实例。假设输入序列m是由一个

模板改编的训练文本，目标是使用预训练的BERT

编 码 器 对 输 入 句 子 X 和 事 件 提 示 句 Q =

{q1,q2,q3,⋯,qm}进行编码，得到它们的上下文

表示。

对于网络安全事件检测，该任务目标是输入的

文本X与标签 y ∈ Y匹配。具体来说，首先用模板

T ( ⋅ , ⋅ )将X和 y包装成自然语言句子，然后判断

是否匹配，开始处插入[ CLS ]标记和结束用[ SEP ]

标记分隔，拼接成一个新的序列m。例如，假设判

断文本X=“某机构网络受到攻击，其客户信息遭

到泄露”是否属于 y =“数据泄露”事件类型，将

句子包装为

m = T ( X,y) = [ CLS ] X? [ MASK ] ,y [ SEP ] (2)

其中，[ CLS ]和[ SEP ]是特殊令牌。输入序列m传

递给BERT编码器进行编码操作，可以获得每个单

词在[ MASK ]标签的位置出现的概率。为了将单词

的概率映射到匹配结果，定义了从部分单词到匹配

标签的映射（第3.2.2节）。这种映射允许模型获得

输入文本和事件类型之间的相关性。

2.2.2　标签词映射构建

根据文献[36-37]，标签词映射能在模型输出和

标签之间搭建桥梁。本文创建了一个网络安全事件

标签词映射，该映射将未标记的事件根据标签词分

类到预先定义的类别中（如表 1所示），以建立模

型输出和标签之间的对应关系。

具体方式为：收集已定义好的事件类别，如本

文采用的 2个数据集分别定义了 9种和 5种事件类

型，如表1所示。当构建网络安全领域的标签词映

射时，确定需要分类的标签类别，例如“数据泄

露”“恶意软件”“网络钓鱼”“漏洞检测”等。在

上述示例中，“数据泄露”类别包括与数据泄露相

关的单词和短语，如“data breach”“compromise”

“leak”和“stolen”等为构建标签词映射的关键词。

由于事件类别按照触发词进行分类，构建标签词多

选用触发词相关的词语，因此可以使用基于标签词

映射的方法来增强识别和分类事件。具体如式(3)

所示，构建一个包含多个关键词的标签词映射。

f (v ) =∑
i = 1

n

Wivi ≥ τ (3)

其中，f (v )是标签词映射函数，v是输入文本的特

  表1　 事件标签词示例

事件标签

DataBreach(Attack.Databreach)

Phishing(Attack.Phishing)

Ransom(Attack.Ransom)

DDoSAttack

Malware

SupplyChain

VulnerabilityExploitation

VulnerabilityDiscover(Discover.Vulnerability)

VulnerabilityPatch(Patch.Vulnerability)

事件标签词

data breach,compromised,exposed, leaked, stolen,accessed,selling,…

phishing attack,tricked,impersonated, forged,masquerading,lure,…

ransom, extort, demanding,ransomware attack, pay, asking, requested,…

DDoSattack, denial-of-service attack, disables , disrupt,…

virus,malware,spyware,infected,accessing,attacked,…

supply chain attack,unauthorized,…

impact,caused,exploited,flaw, resulted,froze,…

discovered, found, revealed,identified,reporting,…

patched, fixed, updates,…
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征向量，W是每个单词的权重，τ是一个阈值。标

签词映射函数可以根据特征向量 v和每个单词的权

重W，将特征向量映射到预定义的标签集合，并通

过阈值 τ控制输出结果。

如果输入文本与标签词匹配，则 f (v )将大于

或等于 τ，该输入文本将被归类为相应的事件类型；

反之，如果 f (v )小于 τ，则该文本不属于此事件类

型。例如，如果对恶意软件攻击进行分类，并选择

（感染，病毒）关键词

f (v ) = W1Infected + W2Virus (4)

则 输 入 文 本 的 特 征 向 量 可 以 表 示 为 v =

[ v1,v2,v3,v4,v5 ]，文本包含“感染”和“病毒”，则

v = [1,0,0,1,0 ]，每个关键词的权重可以通过训练得

到。标签词函数中的标签词汇将对生成的类别向量

描述贡献一定的权重，从而加强模型对每个类别的

语义特征理解，同时也起到了约束判定的作用。

2.2.3　实例标签选择

为了度量输入文本和每个标签的相似性，通过

BERT编码后生成文本的向量和标签向量描述，采

用余弦相似度函数 S ( ⋅ )衡量 2个向量之间的夹角

余弦值。对于任意的实例表示 vi和 vj，余弦相似度

计算式为

S (vi,vj ) = cos (vi,vj ) =
( )vi,vj

( )|| vi × || vj

(5)

其中，vi 和 vj 分别为输入文本 xi 和 xj 的实例表示。

使用 softmax 函数对相似性得分进行归一化，如

式(6)所示。

Pj =
e

S ( )xi,yj

sum ( )eS ( )xi,yk

(6)

则 yk表示所有候选标签的集合，即{y1,y2,y3,⋯,yn}，
不包括当前计算的标签 yi。通过余弦相似度来计算

每个标签词与当前输入实例之间的相似度得分。

本文采用计算相似度来获取事件伪标签，其在

注意力层分配权重，通过阈值过滤生成自适应标

签。注意力层通过将Query向量与一组Key向量进

行比较来计算每个伪标签的权重。然后，对相应的

Value向量求和，将得到的结果用于计算加权向量，

该加权向量表示注意力机制的输出。总之，该算法

模型允许将每个伪标签用作输入数据，计算其与查

询向量的相似度，并将相似度作为权重来获得自适

应标签。

为了提高实例生成的质量和准确性，本文使用

最高相似度 scoremax 来过滤事件伪标签，其值如

式(7)所示。通过设置阈值，只有相似度得分最高

的伪标签才会被选择为自适应标签。这确保了所选

标签和查询向量间的最高相似度，从而提高了实例

生成的质量和准确性。

scoremax = max Pj (7)

算法1总结了数据增强方法生成新的数据集训

练的过程。其中，算法 1在步骤 5)~步骤 6)获取生

成的新实例，并将它们与原始训练样本合并，以确

保生成的文本具有更高的多样性并包含更多的语料

库知识。

算法1 提示问答数据增强算法

输入 标注训练数据集Da和未标注数据集Du

输出 训练后的事件分类模型

1) 定义预训练的BERT模型迭代次数 epocha和 

             事件分类的微调模型迭代次数epochb

2) for epoch in epocha do

3)       对于Da中标注的训练样本，执行BERT  

                  模型微调训练操作

4) end for

5) 构建提示问答方法用微调过的模型，对未    

             标注数据集Du进行数据增强，生成增强数  

             据集Daug
u

6) 将已标注数据集Da与增强数据集Daug
u 合并，

     形成新的训练数据集D'
7) for epoch in epochb do

8)      构建事件分类模型，使用新的标注训       

                  练集D'进行重新微调

9) end for

10) 返回训练完成的事件分类模型

2.3　事件检测模型的微调训练

在最后一个阶段，本文将数据扩充生成的实例

与原始数据集合并，以扩充训练实例。然后，对预

训练的BERT模型进行微调，重新训练网络安全事

件检测模型。为了确定文本中事件的类型，本文使

用提示进行辅助，具体是创建一个提示句子 

“This text is about <mask>”（定义的事件类型）用

于检测文本中的事件类型。本文将输入文本w转换

为标签序列([ CLS ] ,w1,w2,⋯,wt, [ SEP ])。使用预先
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训练的 BERT 模型对输入文本进行编码，并提取

hcls 的嵌入表示[ CLS ]。通过训练一个额外的分类

器C，以输出标签集Y的概率分布，如式(8)所示。

P ( ⋅ |w) = soft max (C (hcls ) ) (8)

分类器C和预先训练的语言模型通过最大化调

整为

1
N∑i

N

log P ( )yi|wi ,yi ∈ Y (9)

其中，yi是wi标签。

由于存在不属于定义事件类型情况，因此增

加了一个外部条件，即置信度小于阈值的类型将

被排除。经过所有步骤，通过最大化条件分值来

选择满足条件的最优类型作为预测文本的标签。

该过程实现了使用少量标注数据检测网络安全事

件类型。

3　实验

为了评估本文方法在网络安全领域的性能，本

节将该方法与其他 5 种基准模型分别应用于

CASIE[1]和 TCEDCL[38]这 2 个网络安全数据集上，

通过设置 4 种不同的训练样本（1-shot、5-shot、

10-shot、15-shot），验证本文方法在网络安全领域

小样本事件检测任务上的优越性。其中，对只有一

个训练样本（1-shot）情况下模型的分类性能和泛

化能力进行评估，观察模型在有限信息下能否快速

学习新的事件类别，以验证本文方法在小样本事件

检测方面的有效性。

3.1　数据集

数据集 CASIE 是由马里兰大学的 Satyapanich

等[1]研究者构建的，其标注了 1 000篇网络安全事

件的新闻报道，包含了Attack.Databreach、Attack.

Phishing、Attack.Ransom、Discover.Vulnerability和

Patch. Vulnerability 这 5 种 事 件 类 型 。 数 据 集

TCEDCL 是本文研究团队之前工作构建的数据

集[38]，收集了来自各网络安全情报的新闻、博客等

的 1 000条包含事件信息的句子，人工标注了 9种

事件类型，分别是DataBreach（158个）、Phishing

（128个）、Ransom（128个）、DDoSAttack（46个）、

Malware（101个）、SupplyChain（27个）、Vulnera‐

bilityExploitation （83 个 ）、 VulnerabilityDiscover

（192个）和VulnerabilityPatch（137个），其数量分

布如图3所示。

对于小样本学习，本文采用了N-way K-shot进

行1个、5个、10个和15个样本的实验，对每个数

据集设置了 4 组，即 5-way 1-shot、5-way 5-shot、

5-way 10-shot、5-way 15-shot。对于这样的 N-way 

K-shot实验，本文需要从原始训练集中采样N类，

每个类的K个实例组成小样本训练集。在此基础

上，测试过程会从测试集中抽取部分实例参与预

测，并计算预测结果和真实标签之间的准确率。

3.2　实验设置

在评估结果时，本文采用精确率P、召回率R

和F1分数3个指标进行评价，其中，F1分数是最重

要的度量指标。

P =
正确识别的事件个数
识别出的事件总数

× 100% (10)

R =
正确识别的事件个数

正确的事件总数
× 100% (11)

F1 =
2PR

P + R
(12)

本文方法采用了 bert-base-uncased作为基础编

码器，它对最大长度为 256的输入句子进行处理。

使用1×10-5学习率训练，在训练集上迭代训练本文

方法，根据不同的训练数据集设置迭代次数，批大

小为 32，并在测试集上评估其性能，得到最后的

结果。训练和评估使用PyTorch V 2.0.1，在内存为

24 GB的RTX 4090 GPU上运行所有实验。同时为

了在平衡性能和资源的情况下最小化数据生成所带

来的噪声影响，并使事件检测结果达到最佳，需要

优化增强数据实例数量的取值。因此在增强数据实

例方法中，将从[ 5,10,20,30,⋯,90,100 ]个样本中选

择，逐步调整得到最佳数值。
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3.3　基准模型

为了验证本文方法的有效性，使用以下5个具

有代表性的模型作为基准。

1) Proto[39]是一种原型网络的小样本学习方法，

该方法通过神经网络学习到的表示空间中的示例来

表示每个类。

2) Proto+Dot[27]是一种使用点积法计算相似度

的Proto法，该方法通过计算向量间的点积来量化

相互间的相似程度。

3) PA-CRF[10]利用一个原型化的摊销条件随机

场（CRF）来生成转换分数，以实现基于标签原型

的新事件类型的适应能力，统一解决小样本事件

检测。

4) HCL-TAT[29]是一种基于任务自适应阈值的

混合对比学习方法，该方法设计了一个易于自适应

的阈值来缓解触发词的误识别。

5) CyberLSTM[1] 使用带有 CRF 损失的双向

LSTM网络对网络安全事件类型进行分类，其采用

注意力的深度神经网络方法，以融合丰富的语言特

征和词嵌入。

3.4　实验结果分析

为了探究本文方法在小样本场景下的表现，本

节进行了如下的小样本模拟实验。对于每种事件类

型，分别从训练集中随机抽取{1, 5, 10, 15}个样本

组成小样本训练集来训练模型，再统计模型在测试

集上的精确率P、召回率R和F1分数。表 2给出了

2个数据集在 4种不同设置上不同模型的实验结果

对比，其中，粗体表示最佳结果。从表2中可以看

出，在 2个数据集的 4种不同设置中，本文方法相

较于其他基线模型实现了最佳性能，在不同的数据

集和任务上都是有效的。通过观察实验结果得出如

下结论。

1) 本文方法相较基线模型在精确率P指标上最

优，并获得了75.31%的F1分数值。

2) Proto原型网络的模型结构均将输入样本映

射到度量空间，使用传统方式度量查询样本与支持

集之间的距离，从而进行分类。而本文方法使用深

度神经网络来学习度量空间中样本的相关性，处理

文本分类任务时能够更好地理解和表示文本，其精

确率P高达79.16%，相较于原型网络得到进一步提

升，因此验证了本文方法更有利于事件检测分类

任务。

3) 研究结果显示，本文方法在所有设置下性

能均有不同程度的提升。具体而言，相较于HCL-

TAT方法，在{1, 5, 10, 15}个样本下，本文方法的

F1 分数实现了 34.09%、4.71%、4.35%、4.36% 的

显著提升。这些结果证明了本文方法在学习更好

的特征表示和实现更准确的分类结果方面的有

效性。

4)本文方法在 1-shot设置的情况下取得了最优

  表2　 2个数据集在4种不同设置上不同模型的实验结果对比

模型

Proto

Proto+Dot

PA-CRF

HCL-TAT

CyberLSTM

本文

TCEDCL数据集

5-way1-shot

P

16.32%

5.98%

1.26%

2.08%

22.22%

41.85%

R

42.83%

42.43%

35.27%

51.06%

8.00%

34.94%

F1

23.63%

10.48%

2.43%

3.99%

11.76%

38.08%

5-way5-shot

P

18.12%

23.32%

38.44%

41.90%

50.00%

74.48%

R

80.30%

79.78%

74.14%

76.58%

8.00%

47.78%

F1

29.56%

36.09%

50.63%

54.16%

13.79%

58.20%

5-way10-shot

P

24.12%

34.03%

44.32%

53.88%

66.67%

78.27%

R

83.57%

84.76%

75.80%

81.87%

16.00%

69.72%

F1

37.43%

48.56%

55.94%

64.99%

25.81%

73.75%

5-way15-shot

P

34.03%

38.07%

70.20%

58.86%

62.50%

79.16%

R

86.80%

84.18%

77.84%

87.20%

20.00%

71.81%

F1

48.89%

52.43%

73.82%

70.28%

30.30%

75.31%

模型

Proto

Proto+Dot

PA-CRF

HCL-TAT

CyberLSTM

本文

CASIE数据集

5-way1-shot

P

7.19%

3.00%

2.62%

11.69%

28.57%

24.50%

R

13.55%

13.43%

13.85%

18.76%

4.00%

23.61%

F1

9.39%

4.91%

4.40%

14.40%

7.02%

24.05%

5-way5-shot

P

7.49%

20.36%

20.24%

32.58%

33.33%

37.77%

R

47.76%

24.30%

26.80%

33.27%

6.00%

42.00%

F1

12.95%

22.16%

23.07%

32.93%

10.17%

39.77%

5-way10-shot

P

9.70%

22.10%

20.28%

38.69%

42.85%

42.86%

R

58.40%

28.72%

35.54%

45.67%

12.00%

46.01%

F1

16.63%

24.97%

25.83%

41.90%

18.75%

44.38%

5-way15-shot

P

11.95%

21.35%

27.93%

36.18%

50.00%

54.40%

R

71.38%

32.97%

25.47%

65.41%

12.00%

43.45%

F1

20.47%

25.92%

26.64%

46.59%

19.35%

48.32%
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的性能，其F1分数为 38.08%。该方法证明了相较

于其他基线方法，本文方法能够更充分地利用有限

的数据资源。

5) 本文方法在 TCEDCL 数据集的改进比在

CASIE数据集更大。TCEDCL数据集包含的类型和

样本选择更全面，而CASIE数据集选择目标句及

其前后句进行标注，包含的事件论元信息更全面，

但导致事件无关的信息增多，降低了模型的准

确性。

3.5　消融实验

为了验证本文方法中各个模块的有效性，本文

在TCEDCL数据集上进行了消融研究，该数据集

采用了小样本事件（5-way）的设置。首先探索了

数据增强模块在事件检测任务的有效性；其次分析

了标签词对事件检测方法的影响；最后探究了不同

提示模板和增强实例数量对本文方法性能的影响。

1) 数据增强模块的影响

为了研究数据增强模块是否有助于性能提高，

本文将该模块去除，对比结果如表3所示。当网络

安全事件检测方法无数据增强模块时，整体F1分数

下降 8.10%~18.91%。这一结果充分说明了从未标

注的数据中生成新的训练数据，虽然可能会引入不

正确的数据产生噪声，但是在一定程度上能丰富学

习语料，更容易使事件检测方法充分利用有限的标

注数据，捕获更加全面的特征表示，从而提高整个

模型的性能。

2) 标签词模块的影响

为了证明本文方法中数据增强模块标签词的有

效性，本文探究了标签词模块的特征表达性能，实

验结果如表3所示。在无标签词的情况下，未标注

的事件无法借助标签词映射到已定义好的类别中，

这可能会对本文方法的数据增强模块的性能产生一

定影响，生成更多带有噪声的新训练数据。因而其

方法可能会学习到这些错误实例信息，增加预测出

错误结果的概率。

3) 不同提示模板的影响

表 4中给出本文方法 3种提示模板设计的F1分

数，并从中进行选择。从结果观察到，在4种不同

设置下，提示设计“This text is about<mask>”的

F1分数优于其他2种。这说明设计合适的提示会改

善网络安全小样本事件检测的结果。

4) 增强实例数量的影响

图4显示了在训练集中添加不同数量的增强文

本对F1分数的影响。随着增强实例数量的增加，不

同规模的训练集表现出不同程度的F1分数提升。然

而，在增强的性能达到最高点之后，继续增加实例

数量反而会导致模型整体性能下降。通过结果分析

发现，生成实例的过程中存在错误预测结果，这引

入了一定量的噪声。若生成实例中的噪声过强，则

会改变选择实例的结果，干扰训练数据的信息，导

致模型学习到错误的模式，降低事件检测的质量，

从而影响整个模型的性能。

3.6　实例分析

为了进一步阐明本文方法性能的优越性，本节

给出具体案例的实验结果，比较不同模型对同一个

句子的分类结果，如表5所示，其中，加粗字体表

示该事件的触发词，√√表示模型预测的结果与真实

结果一致，×表示模型预测的结果与真实结果不

一致。

举出4个实例进行说明，其中加粗单词表示事

件触发词。

  表3　 数据增强模块和标签词模块的影响

方法

移除数据增强模块

移除标签词模块

1-shot

33.75%

39.24%

5-shot

48.96%

50.16%

10-shot

54.84%

58.52%

15-shot

59.31%

62.70%

  表4　 不同提示模板的影响

模板

A<mask>event

A <mask> event hap‐
pens in this text

This text is about
<mask>

1-shot

35.56%

37.34%

38.08%

5-shot

53.23%

56.96%

58.20%

10-shot

69.92%

71.68%

73.75%

15-shot

73.28%

74.79%

75.31%

17.5%

15.0%

12.5%

10.0%

7.5%

5.0%

2.5%

F
1
,
;
<
-
D

10 20 30 40 50 60 70 80

B8;3;4/-

1-shot

5-shot

10-shot

15-shot

0

图4　在训练集中添加不同数量的增强文本对F1分数的影响
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实例 S1: Customer information from more than 

133 000 users was compromised in the incident.

实例 S2: The hackers, who identified themselves 

as ‘Turkish Crime Family’, demanded $75 000 in 

Bitcoin or Ethereum, another increasingly popular 

crypto-currency, or $100 000 worth of iTunes gift 

cards in exchange for deleting the alleged cache of data.

实例 S3: Other messages posed as a rejected fi‐

nancial transaction, failed deposit/refund or canceled 

order alerts in order to trick the users into opening 

them.

实例 S4: Last time, in March 2016, the district 

had to cancel school for a day to allow technology 

staff time to recover from the malware, which in‐

fected some of the district's servers and many of its 

more than 600 computers.

针对实例 S1，Proto+Dot、PA-CRF 和 CyberL‐

STM模型未能很好地训练样本事件与标签之间的

相互关系，错误地将“DataBreach”识别为其他

事件类型；而另外 2 种模型则准确识别出相应

实体。

针对实例 S2，只有 CyberLSTM 模型未能识别

出事件类型“Ransom”，此结果可能由于训练集样

本较少，模型难以捕捉句义信息。CyberLSTM模

型需要大量的训练数据支持，在样本数量较少的情

况下，其性能会存在不足。

针对实例 S3，4种基线模型均给出了错误的对

应事件类型，而本文模型采用提示问答方法充分利

用有限标注数据，并借助标签词的丰富语义信息，

生成更多样化的训练样本，因此可正确识别出该事

件并分类。

针对实例 S4，5种模型均未能准确识别出对应

的事件类型，由此也说明本文模型在小样本事件检

测中还有待改进和优化。

4　结束语

本文提出了一种利用提示问答方法进行低资源

网络安全事件检测任务的方法，同时借助标签词的

丰富语义信息，从未标注的文本中生成新的训练数

据，为网络安全事件检测产生更多实例的表示；然

后利用增强的训练数据，设计合适的提示问题，充

分利用有限的标注数据，减少模型对人工标注数

据的需求；最后将本文方法在 TCEDCL和CASIE

这 2个数据集上进行了大量实验。实验结果表明，

与其他基准模型相比，本文方法在小样本场景下性

能达到了先进的水平。该方法在当前网络威胁日益

严峻的背景下能对事件进行有效识别分类，同时不

需要大规模高质量的标注数据，适用于小样本应用

场景。在未来的工作中，笔者将尝试将该模型应用

于篇章级文本的事件检测，以增强句子间的关联，

减少句子级事件检测中信息的重复和冗余，同时避

免句子间因缺少关联导致的事件漏检。
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  表5　 不同模型检测实例的结果

序号
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实例事件

类型
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Ransom

Phishing

Malware

模型预测结果
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√
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×

×

×

×
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√√
√√
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